說到「財產」，一般人可能只會聯想到的，就是不動產（如土地、房子）；動產（現金、珠寶、股票...）等，「有形」且具體可見的物。但其實在人類的文明發展史中，「無形」的財產也逐漸受到大家的重視。
所謂「無形的財產」就是指人類基於思想進行創作活動而產生的精神上、智慧上的無形產物，例如音樂（如曲詞之創作）、書籍（如小說、學術論文之創作）、畫作（如國畫、油畫、漫畫之創作）、網站設計（如雅虎入口網站之設計）、電腦軟體（如微軟OFFICE XP套裝軟體）、發明專利、商標（如IBM、MICROSOFT）。而國家以立法方式保護這些人類精神智慧產物賦與創作人得專屬享有之權利，就叫做「智慧財產權」，包括商標專用權、專利權及著作權。這些雖然是無形的智慧產物，但它們的經濟上之價值往往難以估計。 一般人對他人有形財產之權利比較尊重，而對尊重別人智慧財產權的觀念，相對而言就比較薄弱，所以像仿冒品、盜印書籍、盜版軟體之充斥市面；或是使用類似著名企業的商標引起消費者混淆等行為，亦常常可見。這其實都是一種侵害他人智慧財產權的違法行為，與侵害他人有形財產之結果是相同的，而法律責任上，除了須對權利人負民事的損害賠償責任外，刑事上也可能要受到處罰。


而智慧財產權又是什麼？有人稱為工業財產權，有人稱為智能財產權，大陸上叫做知識財產權。
這些不同的名詞所代表的意義雖也有不同。不過，對一般人而言，最簡單的說法就是一一只要是人類智慧的結晶，並符合智慧財產權法相關法律，如：專利法、商標法、著作權法、營業秘密法與積體電路電路佈局保護法所規定的保護要件，就構成智慧財產權。 而這些法律所規定的保護要件，專利法為新穎性、進步性與實用性（新式樣專利則僅要求新穎性與創作性）；著作權法為人類精神創作、原創性、為表達（expression）而非觀念（idea）與附著在一定媒介之上；商標法為特別顯著性（識別性）、具有使用的意思與指定所適用的商品服務、並不具有商標法第三十七條不得申請註冊的各種類型；營業秘密法則為秘密性、價值性與採取適當地保密措施；積體電路電路佈局則為原創性與非普遍性。
不過，根據一九六七年所簽訂的「世界智慧財產權組織（ＷＩＰＯ）公約」，則對智慧財產權採較寬的定義，根據ＷＩＰＯ公約的定義，智慧財產權之觀念則包括下列各種權利：

一、文學、藝術及科學上之發現；
二、演藝人員之表演、錄音與廣播；
三、人類之發明；
四、科學上之發現；
五、產業上之新型與新式樣；
六、製造業、商業以及服務業所使用之標章、商業名稱及營業標記；
七、不公平競爭之防止；
八、其他於產業、科學、文學及藝術領域範圍內，由人類智慧所產生之權利。

但是不論其範圍如何，若要依法行使其智慧財產權，就一定要符合法律的要件，才能獲得法律的承認，並進而對他人主張其權利。

資訊安全

網路安全的重要性：
不管是腳踏車、摩托車、還是汽車，大部分的人買了之後，幾乎都還會再加買一把鎖。大部分的人寫信都會用信封，信寫完了，將信封口封住後，才會丟到郵筒裡。但是今天我們用的的電腦，不論軟、硬體，都沒有鎖，都缺乏安全性。電子郵件，除了需要密碼以便從主機取信、寄信外，我們的電子郵件幾乎和寄明信片一樣透明，只要是有心人，都可輕而易舉地看到信件的內容。我們的電腦也沒有「鎖」，大部分在公司上班的人都讓電腦開著就離開，這些電腦和電腦裡的資料就這樣擺在那兒，等這有心人士來拿。
當電腦受到病毒侵入時，大部分的人都毫無感覺，直到某一天，電腦發病了，電腦裡的資料就毀壞了。對於電腦，大部分的人都已經習慣要買防毒軟體來防毒，但防毒僅止於預防已經知道的毒而已。大部分的人也都知道電腦隨時會當（crash）掉，所有的資料都該有備份（backups）。汽車有很多種保險：竊險、車體險、零件險…等，但可曾聽過電腦也有保險？事實上，不論在哪兒（政府單位、銀行、公司行號、研究單位、家裡），電腦裡的資料都是最珍貴的，最值得保險的。
整個電腦界或是網路社會對於電腦資料之安全性都沒有辦法提出解決方案，大部分的人或公司都認為電腦和網路還不是一個很安全的地方，對於網路也還沒到完全信賴的程度。但是電腦和網路增加了資訊的傳輸，許多交易也漸漸地利用電腦及網路來完成，因而增加了陌生人破壞電腦及網路的機會。
以前只有銀行用電腦，現在幾乎所有的公司、醫院、政府單位、百貨公司、倉儲、工廠、所有的金融體系都用電腦了，甚至連電梯、電話也都用電腦來控制。電腦儲存了太多個人資料，太多工作程序，當電腦和傳輸資料的網路的安全性不足時，該怎麼辦呢？而所謂的安全性，來自各種威脅，天災人禍、停電、系統本身的錯誤...。但是這些安全顧慮並不是個人或是幾家公司可解決的問題，有些可以靠政府立法維護，有些則是社會責任與道德。

網路安全的問題，在網路應用大量普及之後，已經漸漸為大家所重視，開始採取各種安全防護機制保護企業網站，特別是防火牆，使用的十分普遍。但同時我們卻發現，安全事件並未減少，反有逐漸增多的趨勢，包括 CodeRed、Nimda等著名的蠕蟲(Worm)事件一次一次打擊著使用者的信心，不禁令人懷疑，是不是我們的安全防護出了問題？是不是我們的安全策略走錯了方向？ 
Nimda只是個病毒嗎？ 
CodeRed與Nimda的出現應該算是網路安全歷史上的重要事件之二，這兩個東西的出現喚起了大眾對於網路安全的重視，尤其對於網管人員來說，應更是記憶深刻，尤其是Nimda，多重管道的擴散方式與後遺症，不知讓多少中小型路由器無法正常運作，而CodeRed對外掃描的傳播形態更迫使不可計數的ADSL數據機、路由器、和防火牆等用戶端設備豎起白旗。 
Nimda或CodeRed這類型的蠕蟲(Worm)我們並不適合單純以如同ILOVEYOU類型之E-mail病毒來看待，嚴格來說，這兩個Worm都是以攻擊作業系統或相關軟體的安全漏洞為重點，而這些漏洞都是屬於嚴重危害Windows作業系統安全性的問題。雖然這類型的Worm並不是第一次出現，但是CodeRed與Nimda的確喚起了網管人員的重視，開始重視系統的安全漏洞修補問題。
Nimda的出現也提醒了許多網管人員，攻擊行為並不只來自於外界，也來自於內部的安全問題。原本受保護的內部網路中，未修正的個人電腦之Windows系統，未設定適當讀寫權限的資源分享，不明來源的E-mail附檔，都反過來由內部網路攻擊對外開放的主機，而且聚砂成塔的效果，還會讓對外網路頻寬塞滿。
深度防禦的觀念： 
但是，為何在企業已經投入大量成本在建置防護機制後，還會出現這些問題呢？其實是因為安全的策略有嚴重的缺失所造成的，經常我們的防禦策略並不全面，也不深入。
在網路安全的領域中，有一個很重要的基本觀念，就是「深度防禦」。仔細檢驗許多企業的網路安全防護方式可以發現，大部分都是將心力著重於購置防火牆與防毒軟體，企業花了許多成本與時間在建置與管理這兩樣東西，但是還是發現當安全事件發生時，狀況一次比一次嚴重，越來越難收拾，然後開始增購入侵偵測系統等等工具，但是當下一次有新的Worm出現時，還是只能做更新病毒碼與收拾善後的工作。那是因為忘記了一件最基本的事情，就是電腦作業系統有安全漏洞，而更新Windows安全漏洞並不需要花錢，只要你的電腦可以連上網路。我們用幾百萬的成本去架構防護網，卻失敗在一個不需要額外收費的安全程序上-「系統漏洞修正」，是相當可惜的一件事情。我們需要全面的防護工作，與正確的資訊，這就是深度防禦的觀念。

正確的策略： 
我們可以發現，在最近幾件安全事件當中，其實只要從幾件事情著手，就可以讓自己所管理的網路免於下一個問題的威脅。
一、勇於修正系統漏洞：
類似的Worm所攻擊的系統漏洞，其發明者都是根據已經被公開的系統漏洞設計，並沒有所謂新鮮的花樣。像Nimda攻擊的漏洞之一還是在Nimda出現前半年就已經被公佈與修正的IIS問題。這些Worm的出現只是在驗收網管人員平時辛苦的成績。 
二、嚴謹的防護架構：
不論是多少錢買的防火牆，沒有正確的事前架構規劃與事後謹慎管理，都會讓防火牆變成金子打造的破網。正確的架構與管理，可以讓一部老舊的Pentium 166變成最有效的防火牆。 
三、重視網路安全知識與經驗：
網路安全不是防毒軟體，裝了就有效，它背後牽涉的廣泛與深入的知識才是我們最好的保障，但是由於其中牽涉到的範圍過大，必須要有足夠的實務經驗才能處理，建議在適當的時候尋求委外服務與技術資源才是投資報酬率最高的方式。 

謹慎與小心的管理，再配合上經驗豐富的技術諮詢夥伴協助，才可以讓我們免於下一次的安全事件發生在我們身上。

